
 
 



2.4. деструктивной активности вредоносных программ на всех объектах 

информационно-коммуникационной системы (далее ИКС) ДОУ. 

2.5. Проведение профилактических мероприятий по предотвращению и ограничению 

вирусных эпидемий, включающих загрузку и развертывание специальных правил 

нейтрализации (отражению, изоляции и ликвидации) вредоносных программ на основе 

рекомендаций по контролю атак, подготавливаемых разработчиком средств защиты от 

вредоносных программ и другими специализированными экспертными антивирусными 

службами до того, как будут выпущены файлы исправлений, признаков и 

антивирусных сигнатур. 

2.6. Внешние носители информации неизвестного происхождения следует проверять на 

наличие вирусов до их использования. 

2.7. Необходимо строго придерживаться установленных процедур по уведомлению о 

случаях поражения автоматизированной информационной среды компьютерными 

вирусами и принятию мер по ликвидации последствий от их проникновения. 

2.8.Обеспечение бесперебойной работы ДОУ для случаев вирусного заражения, в том 

числе резервного копирования всех необходимых данных и программ и их 

восстановления. 

 
1. Требования к проведению мероприятий по антивирусной защите 

3.1. Ежедневно в начале работы при загрузке компьютера (для серверов ЛВС – при 

перезагрузке) в автоматическом режиме должно выполняться обновление 

антивирусных баз и серверов и проводиться антивирусный контроль всех дисков и 

файлов персонального компьютера и съёмных носителей. 

3.2. Периодические проверки компьютеров должны проводиться не реже одного раза в 

неделю. 

3.3.  Внеочередной антивирусный контроль всех дисков и файлов персонального 

компьютера должен выполняться: 

3.3.1. непосредственно после установки (изменения) программного обеспечения 

компьютера (локальной вычислительной сети) должна быть выполнена 

антивирусная проверка на серверах и персональных компьютерах ДОУ; 

3.3.2. при возникновении подозрения на наличие компьютерного вируса 

(нетипичная работа программ, появление графических и звуковых эффектов, 

искажений данных, пропадание файлов, частое появление сообщений о 

системных ошибках и т.п.); 

 3.3.3    при отправке и получении электронной почты оператор электронной почты 

обязан проверить электронные письма и их вложения на наличие вирусов.  

                           4. Действия сотрудников при обнаружении компьютерного вируса 

4.1.  В случае обнаружения зараженных компьютерными вирусами файлов или 

электронных писем пользователи обязаны: 

4.1.1. приостановить работу; 

4.1.2. немедленно поставить в известность о факте обнаружения зараженных 

вирусом файлов ответственного за обеспечение антивирусной защиты в ДОУ; 

4.1.3. совместно с владельцем зараженных вирусом файлов провести анализ 

необходимости дальнейшего их использования; 

4.1.4. провести лечение или уничтожение зараженных файлов. 

4.2. При возникновении подозрения на наличие компьютерного вируса ответственный 

за организацию антивирусной защиты должен провести внеочередной 

антивирусный контроль. 

 



5. Ответственность 

 
5.1. Ответственность за организацию антивирусной защиты и выполнение положений 

данной инструкции возлагается на лицо, назначенное заведующим ДОУ. 

5.2.  Ответственность за проведение мероприятий антивирусного контроля в ДОУ 

возлагается на ответственного за организацию антивирусной защиты. 

5.3. Ответственность за соблюдение требований настоящей Инструкции при работе на 

персональных рабочих станциях возлагается на пользователей данных станций или 

педагога, отвечающего за работу компьютеров. 

5.4.  Периодический контроль за состоянием антивирусной защиты в ДОУ 

осуществляется заведующим ДОУ и фиксируется Актом проверки (не реже 1 раза в 

квартал). 
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